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SP

Superintendencia de
Pensiones

NORMA DE CARACTER GENERAL

REF.: MODIFICA EL LIBRO V, SOBRE ASPECTOS
ADMINISTRATIVOS Y OPERACIONALES DE
LA ADMINISTRADORA DE FONDOS DE
CESANTIA, DEL COMPENDIO DE NORMAS
DEL SEGURO DE CESANTIA. INCIDENTES
OPERACIONALES.

En uso de las facultades legales que confiere la ley a esta Superintendencia, en
particular lo dispuesto en el nimero 3 del articulo 94 del D.L. N° 3.500, de 1980, en el
articulo 47, nimero 6 de la Ley N° 20.255 y en el articulo 35 de la Ley N° 19.728, se
introducen las modificaciones contenidas en la presente Norma de Caracter General en el
Libro V del Compendio de Normas del Seguro de Cesantia.

I Agrégase en el Titulo VI. Instrucciones sobre Administracion de Riesgo en la
Administradora de Fondos de Cesantia, del Libro V. Aspectos Administrativos y
Operacionales de la Administradora de Fondos de Cesantia, del Compendio de
Normas del Seguro de Cesantia, el siguiente Capitulo VI. Gestion de Incidentes,
nuevo:

“Capitulo VI. Gestidn de Incidentes

1. La Sociedad Administradora deberd disponer de sistemas, procedimientos vy
mecanismos de gestidon para identificar, registrar, evaluar, controlar, mitigar y
monitorear incidentes. Para lo anterior, debera registrar y actualizar en una Base de
Datos de Incidentes, cada uno de los incidentes materializados que afecten o
pongan en riesgo la continuidad de las operaciones, los objetivos de los Fondos de
Cesantia, la entrega eficiente y oportuna de los servicios, beneficios y prestaciones
que la ley establece en favor de sus afiliados y beneficiarios.

La Sociedad Administradora debera transmitir dicha informacidon a esta
Superintendencia via transferencia electrdnica, de acuerdo a las instrucciones que
se establecen para cada etapa.



La Sociedad Administradora debera disponer de mecanismos de comunicacion para
reportar incidentes a los afiliados, los usuarios, partes interesadas, a la industriay a
la Superintendencia de Pensiones, cuando estos incidentes afecten la disponibilidad
o calidad del servicio o exista el riesgo de afectar a afiliados, empleadores, AFP u
otras entidades del sistema previsional.

Para la gestion o tratamiento de los incidentes por parte de la Sociedad
Administradora, deberd aplicar el siguiente procedimiento:

Etapa | — Registro y clasificacion

Corresponde a la identificacion, registro y clasificacién de un incidente.

En esta etapa la Sociedad Administradora debe informar en forma muy general a la
Superintendencia sobre la materializacion de un incidente.

a) Base de Datos de Incidentes:

En esta etapa la Sociedad Administradora debera registrar en una Base de
Datos de Incidentes la siguiente informacion:

i.  N°Unico de identificacidn del incidente (cddigo y nimero del incidente).
ii. Fechay hora de laidentificacion del incidente.
iii.  Descripcion del incidente (descripcion general)
iv.  Causa(s) probable(s) o identificada(s).
v. Clasificacidn del incidente: Asignacién preliminar o definitiva del tipo de
incidente, de acuerdo a lo siguiente:

Tipo de incidente:

- Operacional
- Seguridad de la Informacion
- Ciberseguridad.

Definicidn de tipos de incidentes:

Incidente operacional: Relacionado con los procesos de: administracion de
cuentas, beneficios, inversiones, servicios a los afiliados y tecnoldgicos.

INCO - 01 Ejemplos: Indisponibilidad de sistemas, indisponibilidad del sitio Web,
indisponibilidad de los sistemas de atencién de publico, indisponibilidad de
Contact Center, realizacién de transacciones operacionales con error,
problemas operacionales en los procesos de administraciéon de cuentas,



b)

Vi.

Vii.

viii.

recaudacion, acreditacién, cobranza, contabilidad de los fondos,
prevencion de lavado de activos y financiamiento del terrorismo, inversién
de los fondos, decision de inversion, ejecucion de inversiones,
perfeccionamiento de inversiones, control de inversiones, valorizacion,
registro y emisiéon de reportes a la Superintendencia de Pensiones,
medicién y reporte de los riesgos financieros, evaluacién inversion de los
fondos, otorgamiento de prestaciones, pago de prestaciones, otros
beneficios, etc.

Incidente de seguridad de la informacion: Incidente que afecta
directamente la disponibilidad, confidencialidad e integridad de la
informacion referida a la administracion de los Fondos de Cesantia.

INCSI - 01
Ejemplos: Modificacion no autorizada a informacion, dafio fisico a Data
Center o Centro de Datos, mal uso de cuentas privilegiadas, fuga de
informacion, etc.
Incidente de ciberseguridad: Uso de informacion indebida y/o pérdida
parcial o total de los sistemas de informacion que comprometa la
operacion referida a la administracion de los Fondos de Cesantia.

INCCI - 01

Ejemplos: Interrupcién de las operaciones o efecto en los sistemas de
administracién de cuentas o de servicios a los afiliados y clientes como
efecto de: Phishing, codigo malicioso, intentos de intrusidn, denegacién de
servicios, DoS, infeccion por malware, suplantacion de identidad, etc.

Proceso(s) afectado(s): Nombre del o de los procesos afectados por la
incidencia.

Dependencia(s) afectada(s): Nombre de la Gerencia, Subgerencia o areas
gue han sido afectadas por la incidencia.

Activo(s) de informacion: Nombre del o los activos de informacion
afectados.

Proveedor involucrado: en caso de que el incidente haya sido provocado
por el proveedor en el que se ha externalizado el servicio, indicar el
nombre y RUT del o los proveedores involucrados y datos de su contacto
dentro de la Sociedad Administradora.

Identificacion del responsable de reportar la incidencia a la
Superintendencia: Nombre, apellidos, cargo, teléfono y correo electrénico
de la persona que reporta la incidencia a la Superintendencia de
Pensiones.

Envio de reporte de incidentes a la Superintendencia

Una vez identificado el incidente, la Sociedad Administradora debera
transmitir a esta Superintendencia via transferencia electrénica un primer
informe, de acuerdo a lo descrito en la letra a) Base de Datos de Incidentes,
de esta etapa.



El

mencionado informe debera ser enviado en cualquier horario, tanto en

dias habiles como inhabiles, en el plazo maximo de 30 minutos de
identificado el incidente.

El

no contar con toda la informacién no debe ser impedimento para el envio

del informe dentro del plazo antes definido. La informacién no reportada
debera ser completada y comunicada en la medida que disponga de ella.

Etapa Il — Evaluacién y andlisis

Corresponde a la descripcidn de las caracteristicas del incidente, y a la realizacion de
acciones o actividades de evaluacion y analisis del incidente con el objeto de evitar
su propagacion y disminuir los dafios o consecuencias potenciales.

Esta corresponde a una etapa mas avanzada en la evolucién del incidente, en la cual
la Sociedad Administradora debe reportar a la Superintendencia informacién de su
origen y efectos.

a)

Base de Datos de Incidentes:

En esta etapa la Sociedad Administradora debera completar o actualizar la
informacién de la Base de Datos de Incidentes, considerando los siguientes
campos:

Causa(s) probable(s) o identificada(s): Describir de forma breve las causas

probables que podrian haber originado la incidencia. Se actualiza o

complementa lo registrado en la letra a) Base de Datos de Incidentes, de la

Etapa | de este Capitulo.

Indicar canales de atencidn y servicios y/o productos afectados ya sea por

su disponibilidad o calidad en su funcionamiento. Tales como:

- Servicios a los afiliados: Sitio web, aplicaciones mdviles, correo
electrénico, Centro de atencion Afiliados y Centros de Recaudacién y
Pago, entre otros.

- Procesos operacionales: Recaudacién, acreditacidn, actualizacién de
cuentas personales, pago de beneficios, entre otros.

N° estimado de afiliados o clientes afectados directamente por la

incidencia.

. N° estimado de cuentas personales afectadas.

Tipo estimado de cuentas personales afectadas, segun la siguiente
clasificacion:

CIC Cuenta Individual por Cesantia
FCS Fondo de Cesantia Solidario



b)

Envio de reporte de incidentes a la Superintendencia

La Sociedad Administradora deberd enviar un informe de actualizacidn de
la Base de Datos de Incidentes, con la informacion descrita en la letra a)
Base de Datos de Incidentes, de esta etapa.

El mencionado informe se debera enviar en el plazo maximo de 72 horas,
luego de identificado el incidente.

El no contar con toda la informacidon no debe ser impedimento para el
envio del informe dentro del plazo antes definido. La informaciéon no
reportada deberd ser completada y comunicada en la medida que
disponga de ella.

Etapa lll — Resolucidn, reparacion y cierre

Corresponde a las medidas adoptadas para corregir el incidente de forma oportuna,
debiendo incluir planes, actividades o proyectos que haya determinado para
adoptar medidas tendientes a prevenir o mitigar la ocurrencia del incidente.

En consecuencia, se requiere que una vez que se haya analizado el incidente la
Sociedad Administradora remita un informe final a la Superintendencia en el que
se analice el incidente, sus efectos y las medidas preventivas de control que se
adopten.

a)

Base de Datos de Incidentes:

En esta etapa la Sociedad Administradora debera completar o actualizar la
informacién de la Base de Datos de Incidentes, considerando los siguientes
campos:

Tipo de mitigacion realizada: Categorizar el tipo de mitigacion, de
acuerdo a la siguiente escala:

01: Total, solucién definitiva del incidente.

02: Parcial, solucion alternativa del incidente, para que
posteriormente, se implemente una solucidn total.

03: Nula, no se ha determinado una solucién parcial o total del
incidente.

Descripcion de la solucidon implementada para reparar el incidente.
Individualizacion del o los proveedores involucrados directamente en
la causa del incidente, registrando su nombre y RUT, y datos de su
contacto dentro de la Sociedad Administradora.



b)

Vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.
XV.

Individualizacion del responsable de la solucién: Indicar el
responsable de la reparacion del incidente, sefialando nombre, cargo
y datos de contacto.

Causa final de origen: Describir la razéon de ocurrencia final de la
incidencia.

Duracion incidente: Indicar el tiempo total en que el incidente
materializado, se mantuvo desde su identificacion hasta su reparaciéon
o solucion.

Cuentas personales afectadas: Indicar el impacto patrimonial en
pesos y cuotas que la incidencia ha tenido en los Fondos de Cesantia y
en las cuentas personales involucradas.

N° de afiliados o clientes afectados directamente por la incidencia.

N° de cuentas personales afectadas.

Tipo de cuentas personales afectadas, segun definicidon en el numeral
v., de la letra a) Base de Datos de Incidentes, de la Etapa Il, del
presente Capitulo.

Costos del incidente: Indicar los costos del dafio ocasionado por el
incidente en pesos.

Costos de mitigacidon y/o soluciéon: Indicar los costos totales que
signific6 para la Sociedad Administradora efectuar actos de
mitigacién, recuperacion, puesta en marcha y reparacién total de los
dafios causados por el incidente.

Experiencia adquirida: describir la experiencia adquirida, incluyendo
el establecimiento de medidas preventivas o planes de accién para
mitigar el impacto o evitar la ocurrencia de incidentes similares.

Fecha y hora de la mitigacién del incidente.

Fecha y hora de cierre del incidente.

Envio de reporte de incidentes a la Superintendencia

Una vez cerrado el incidente y en un tiempo maximo de 48 horas, la
Sociedad Administradora debera enviar un informe de actualizacién de la
Base de Datos de Incidentes, con la informacidon descrita en la letra a)
Base de Datos de Incidentes, de esta etapa.

El no contar con toda la informaciéon no debe ser impedimento para el
envio del informe dentro del plazo antes definido. La informaciéon no
reportada deberd ser completada y comunicada en la medida que
disponga de ella.



Difusién hacia los afiliados y otros

Al tratarse de incidentes que afecten la calidad o continuidad de los servicios a
los afiliados o se trate de un hecho de publico conocimiento, la Sociedad
Administradora, serd responsable de comunicar oportunamente a sus afiliados y
usuarios, y partes interesadas sobre la ocurrencia de dicho incidente. En relacidn
con los afiliados y usuarios, las comunicaciones deberan realizarse a través de
sus canales presenciales, digitales, remotos y otros medios que disponga la
Sociedad Administradora dejando registro auditable de su envio.

Difusidn a las entidades del sistema previsional

Con el objetivo de lograr sinergias y mitigar el riesgo de propagacion de un
incidente a las entidades que conforman el Sistema Previsional, sobre todo en
aquellos casos en que un hecho pudiera afectar también a las Administradoras
de Fondos de Pensiones, la AFC serd responsable de comunicarles
oportunamente el incidente, a través del mecanismo que acuerden entre ellas.

La informacién debe ser comunicada en el mas breve plazo posible.

La Superintendencia debera tener acceso a estas comunicaciones para efectos
de fiscalizacion.

Las comunicaciones entre entidades deben mantenerse hasta que el incidente
haya sido superado o cerrado, dejando registro auditable de su envio. Las
Administradoras deberan acordar e implementar las medidas necesarias para
resguardar la reserva de la informacidn intercambiada.

La comunicacién entre las Administradoras debe contemplar a lo menos una
breve descripcion de los hechos que permitan determinar claramente el tipo de
incidente, indicando los canales o servicios afectados, observando las
disposiciones de la Ley N° 19.628, sobre Proteccidon de la Vida Privada o aquella
que la modifique o reemplace.

Organizacion

La Sociedad Administradora debera designar un responsable y un suplente para
realizar los reportes y efectuar las comunicaciones con esta Superintendencia.

Con la finalidad de determinar acciones correctivas u oportunidades de mejora
respecto de la Gestidon de Incidentes y analisis de la Gestién de Incidentes, la
Sociedad Administradora debera presentar sus causas y planes de accidn en un
comité para su revisiéon y seguimiento.”



Vigencia

Las modificaciones introducidas al Compendio de Normas del Seguro de Cesantia

por la presente norma de cardcter general, rigen a contar del primer dia del sexto
mes posterior a su publicacion.

OSVALDO MACIAS MUNOZ
Superintendente de Pensiones



